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1

Introduktion

1.1 Detta dokument
I1-stiftelsen arbetar med utvecklingen av ett nytt produktionssystem for administration och drift
av domaner i .se. Dokumentet innehaller forslag som géller de delar av Il-stiftelsens nya
produktionssystem som Il-stiftelsen anser ska vara foremal for en extern remiss. Remissen
omfattar forslag i foljande delar:
Whois
DNS-hantering
Forlangd deaktiveringsperiod
Bokning av domannamn
Kontakter och deras rattigheter
Distribution av inloggningsuppgifter
Rutin vid frislappande av domé&nnamn
Varje del presenteras i dokumentet tillsammans med de sarskilda fragestallningar som 11-
stiftelsen vill f belysta. Under varje avsnitt finns vissa specifika fragor formulerade vilka 11-
stiftelsen garna ser att ni besvarar. Givetvis gar det ocksa att lamna andra synpunkter an de vi
sarskilt efterfragat.
Observera att de parametrar (antal dagar, veckor, maxantal och liknande) som anges under
respektive avsnitt enbart ar forslag och kan komma att andras.
1.2 Forkortningar & ordforklaring
Admin-C Den som pa uppdrag av en Registrant skéter administrationen av
domannamn &t Registranten
Billing-C Den som pd uppdrag av en Registrant skéter betalning av drsavgift
for domannamn at Registranten
Bokningsperiod Den period ett ombud kan boka ett domannamn for slutkunds
rakning i avvaktan péd betalning
CAPTCHA Completely Automated Public Turing test to tell Computers and
Humans Apart. Anvénds vanligen av webbplatser som vill férsékra
Slg om att det dr en mdnniska som utfor ett visst moment och inte
ett datorprogram
Deaktivering Ett domdnnamn tas bort ur zonfilen for .se och slutar fungera pd
Internet dock utan att dnnu vara tillgdngligt for nyregistrering
DNS Eng. Domain Name System, sv. doméannamnssystem.
Adresseringssystem pa Internet. Internationell, hierarkiskt
uppbyggd, distribuerad databas ddr uppsiagsnyckel utgdrs av ett
namn. Syftet ar till exempel att ge en dator, ansiuten till Internet
eller andra IP-baserade kommunikationsnét, ett enklare namn som
kédnnetecken for datorns unika IP-adress
DNSCHECK en tjanst tillhandahéllen av .se som gor det mofligt att verifiera
kvaliteten pa delegeringar i DNS.
DNS-operat6r ndgon som erbjuder namnservertfanster at Registranter.
DNSSweep en tjanst tillhandahallen av .se som skickar rapport till respektive
DNS-operatdr (NSP) dver vitka se-doméner som ska finnas i deras
system
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Innehavare Fysisk eller juridisk person som star som registrerad innehavare av
ett doménnamn (anvénds synonymt med Registrant)

Kontakt Betecknar ett obfekt som innehaller all néavéandig information om
kontakten. En kontakt kan vara en registrant, admin-C, billing-C
eller en tech-C. Varje kontakt &r kopplad till ett eller flera
doménobjekt

NSP Eng. Name Service Provider. Sv. DNS-operatér. Nagon som
erbjuder namnservertjanster it Registranter

Ombud Den som pa uppdrag av ett Registry tillhandahéller nyregistreringar
av domdnnamn &t Registranter

Ompekning Andring av DNS-data for ett doménnamn

Registrant Fysisk eller juridisk person som innehar ett domédnnamn (anvands
synonymt med Innehavare)

Tech-C Den som pd uppdrag av en Registrant skéter den tekniska
hanteringen av domdnnamn &t Registranten

Whois Den generella uppsiagningstjénst genom vilken administrativ
information forknijppad med ett domannamn kan efterfragas.
Vanligtvis hanteras detta genom Internetprotokollet fér whois,
men informationen kan ocksa tillhandahallas pd annat satt,
exempelvis genom en webbapplikation. Whois &r ett sdtt att éver
tcp tilldta uppslag i ett register, till exempel domannamn eller 1P-
adresser.

1.3 Om ll-stiftelsen
Stiftelsen for Internetinfrastruktur, I1-stiftelsen tillhandahaller, koordinerar och star for
drift av det nationella registret for Internetdomannamn under .SE pa Internet. Il-stiftelsen
stddjer aven utvecklingen av Internet i Sverige dels genom egna insatser och dels genom
ekonomiskt stdd till andra.
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Forslag: Whois

Whois ar en tjanst som tillhandahalls av .se bl.a. for uppslag av information om ett doménnamn
och/eller en registrerad kontakt, t.ex. en innehavare eller en administrativ kontakt. Whois kan
aven anvandas for att se om ett doméannamn ar ledigt eller inte.

Med héansyn till bestammelserna i PuL (Personuppgiftslagen) har Il-stiftelsen i det nya systemet
valt att aven hantera enskilda firmor som privatpersoner. Det innebdar att personuppgifter som
gar att harleda till en privatperson eller enskild firma initialt kommer att vara dolda vid
uppslagning, men med mojlighet fér en domaninnehavare att vélja att visa sina uppgifter om sa
onskas.

I1-stiftelsen anvander idag en s.k. captcha-losning for att forsvara automatisk nerladdning av
uppgifter fran registret. Det innebar att anvandaren maste mata in en slumpmassigt vald kod
for att f& fram den fullstandiga kontaktinformationen for ett visst domannamn. Captcha-
l6sningen implementeras enklast pd en webbsida.

I det nya systemet innebar detta att &ven en slagning som gors via whois-protokollet, med
syfte att inhamta kontaktuppgifter for en doméan, kommer att fa en hanvisning till 11-stiftelsen
webbsida déar captcha-l6sningen anvands.

Fradga 2.1: Ser ni nagot problem med att I1-stiftelsen hanterar personuppgifter for
privatpersoner och enskilda firmor pa ovanstadende satt?

Fraga 2.2: Har ni nagra synpunkter pa det foreslagna forfarandet med hanvisning
till webbapplikation for att f utforligare information?

Fraga 2.3: Anser ni att en captcha-losning ar en lamplig metod for att forsvara
automatisk nerladdning av registret?

Fraga 2.4: Vilka for- respektive nackdelar ser ni med forslaget?

DOKUMENTNUMMER: 2006-R1 SIDAS5 AV 12 SAKERHETSKLASS

REVISION: A

EXTERNT



11-STIFTELSEN
REMISSER

REMISSUNDERLAG S‘ :
NYTT PRODUKTIONSSYSTEM ®

3

FOrslag: DNS-hantering

For att ett domannamn ska kunna anvéandas pa Internet kravs det att det finns DNS-data som
ar knutet till domannamnet. DNS-data anger de fysiska s.k. namnservrar som svarar pa fragor
om domannamnet. For att namnservrarna ska kunna svara pad DNS-forfragningar pa ett korrekt
satt kravs det att de ar konfigurerade for den aktuella doméanen samt att informationen har
distribuerats i .se-zonen och till dess slavservrar.

Idag kontrollerar 1l-stiftelsen att angivha namnservrar med DNS-data svarar korrekt for den
aktuella domanen. Detta sker bade i samband med nyregistreringar och vid nagon form av
andring eller tillagg av DNS-data. Ar namnservrarna inte korrekt konfigurerade enligt de krav I1-
stiftelsen satt upp accepteras inte angivet DNS-data och en felrapport skickas. Il-stiftelsen utfor
alltsa idag en momentan kontroll vid registreringstillfallet men genomfér ingen uppfoljning nar
DNS-data for en doman val har accepterats.

I1-stiftelsen vill ga ifrdn den momentana kontrollen och i stallet inféra I6pande
uppfoljning/kontroller av DNS-data som finns i .se-zonen. Den typen av kontroller kommer
framst att ske med hjalp av tva verktyg, DNSCHECK och DNSSweep.

DNSCHECK é&r en tjanst som kontrollerar kvaliteten pa delegeringar i DNS. Den bor inte
jamféras med program som testar innehdllet i en zon. Tjansten bestar av ett program som
testar delegeringar och deras féljsamhet mot gallande standarder, samt ett stérre system som
kors kontinuerligt och samlar statistik. Avsikten ar att DNSCHECK i stdrre utstrackning ska
anvandas av allménheten som en sorts "hjalp till sjalvhjalp” dar var och en sjalv kan gé in och
kontrollera kvaliteten i delegeringen for ett visst domannamn eller se statistik fér en viss DNS-
operator. Den mest aktuella rapporten fran DNSCHECK kommer &ven att presenteras for
innehavaren av ett domadnnamn via dennes domannamnskonto.

DNSSweep &r en tjanst som varannan manad ska samla information avseende samtliga se-
domaner som ligger pa en viss namnserver. Resultatet skickas till respektive DNS-operator
tillsammans med en uppmaning om att verifiera att de angivna .se-doméanerna ar de som finns
upplagda i operatérens register.

Med hjalp av den rapporten kan varje DNS-operator verifiera att det endast ar de se-doméaner
som enligt .se:s databas hanteras av deras namnserver som ocksa finns upplagda i deras se-
zonfil. Férekomsten av andra se-domaner som de inte har ndgon relation till ska saledes tas
bort. DNSSweep anvander DNSCHECK-databasen for att fa information avseende kvaliteten pa
DNS-datat. Rapporten ska aven innehalla den senaste statistiken som inhamtats av DNSCHECK.

Fraga 3.1: Har ni nagra synpunkter pa att I1-stiftelsen gar fran kontroll av DNS-data
vid nyregistrering och andring till mer I6pande och kontinuerliga kontroller?

Fraga 3.2. Har ni nagra andra synpunkter pa att I1-stiftelsen hanterar DNS-data
enligt det forslag som beskrivs ovan?

Fraga 3.3: Vilka for- respektive nackdelar ser ni med forslaget?
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FOrslag: FOorlangd deaktiveringsperiod

I1-stiftelsen vill i samband med driftsattandet av det nya produktionssystemet andra pa
rutinerna for att hantera domannamn infor deaktivering och avregistrering da t.ex. arsavgiften
inte betalats i tid.

Om arsavgiften for ett domannamn av ndgon anledning inte betalats deaktiveras namnet under
en period innan det avregistreras. Under deaktiveringsperioden har innehavaren mdjlighet att
betala avgiften och fa doménen aktiverad pa nytt. Efter deaktiveringsperioden avregistreras
doméannamnet och laggs i karantén under ytterligare en period. Det ursprungliga syftet med
karantansperioden var att lata doménnamnet ligga vilande under en tid efter avregistrering for
att forhindra férvaxling mellan en gammal och en ny innehavare av domanen.

I det nya produktionssystemet foreslar Il-stiftelsen att karantéansperioden avskaffas. Som
kompensation for detta foreslas samtidigt en forlangning av den period under vilken ett
doméannamn &r deaktiverat innan det blir avregistrerat. Om betalningen inte inkommit innan
periodens slut avregistreras domanen och gors omgaende tillganglig for nyregistrering i stallet
for att som idag placeras i karantan.

Skalet till att forlanga perioden da ett domannamn ar deaktiverat ar att aven i fortsattningen
kunna ge innehavaren rimliga forutsattningar att upptacka att nagot ar fel med dess
domannamn och samtidigt ha god tid pa sig att betala. Det ska ocksa poédngteras att
deaktivering och avregistrering sker forst efter att bade en betalningsavi och en pdminnelse har
skickats ut samt att dessa har forfallit till betalning, en process som tar 60 dagar.

I1-stiftelsens syfte med den foreslagna hanteringen ar att vinna i tydlighet genom att ett
tillstand som en doman kan befinna sig i tas bort, jamfort med att som idag ha flera olika
tillstand doméanen ska passera innan den blir ledig for nyregistrering av ndgon annan.

Den foreslagna forandringen illustreras i nedanstaende matris:

I dagens system Forslag
Deaktiveringsperiod 30 dagar 40 dagar
Karantansperiod 90 dagar 0 dagar

Fraga 4.1: Vad anser ni om att ta bort karantansperioden och férlanga
deaktiveringsperioden enligt ovanstaende forslag?

Fraga 4.2: Ar den foéreslagna langden for deaktiveringsperioden rimlig?

Fraga 4.3: Vilka for- respektive nackdelar ser ni med forslaget?
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5 Forslag: Bokning av domannamn

I1-stiftelsens syfte med forslaget om bokning ar att skapa ett incitament for ombuden att
forbattra servicen till privatpersoner. ll-stiftelsens forhoppning &r att tjansten bokning ska tka
beredvilligheten hos ombuden att ta emot privatkunder. Bokning ar ocksa en funktion som
efterfragats av flera ombud.

For att registrera en .se-domén maste en slutkund gé via ndgon av Il-stiftelsens ombud. Manga
ombud vill idag inte hjalpa privatkunder da de anser sig ta en risk vid utebliven betalning av
fakturor. Risken uppstar nar en kund gor en bestallning av ett domannamn hos ombudet,
ombudet registrerar domannamnet hos ll-stiftelsen och debiteras kostnaden fér detta, och
betalningen sedan uteblir fran kunden. | det fallet har ombudet de facto forlorat
registreringsavgiften. Vissa ombud anvander sig emellertid av forskottsbetalning for att slippa ta
den ekonomiska risken i samband med en registrering.

Fran det att den sokande forskottsbetalar registreringsavgiften till ombudet till dess att
domanen faktiskt blir registrerad kan det dock ta nagra dagar. Under den perioden finns det en
risk att ndgon annan hinner fore och registrerar den aktuella domanen. Detta problem kan
undvikas om ombudet har méjlighet att boka, dvs. reservera, domanen for slutkundens rakning
i avvaktan pa betalning. Nar sedan transaktionen genomforts och betalning for registreringen
mottagits av ombudet dndrar ombudet status for domanen fran bokad till registrerad. Domanen
ligger allts& reserverad for kundens rakning under en bokningsperiod om forslagsvis maximalt
14 dagar, dock utan att registreras eller vara utpekad i DNS. Varje enskilt ombud kan endast ha
ett begransat antal doméner bokade samtidigt fér att motverka missbruk av tjansten.

Forslaget ar att tjansten bokning inte ska innebara nagra kostnader for ombudet forran
ombudet andrar status for ett domannamn fran bokat till registrerat da vanlig avgift for
registrering debiteras.

Tiden for hur lange ett domannamn kan vara bokat maste sattas i relation till hur snabbt det &r
rimligt att forvanta sig att en betalning kan vara ett ombud tillhanda. Om det finns ett genuint
intresse for domannamnet s& bor det ocksa ligga i kundens intresse att snabbt inkomma med
betalning. Sa lange doméanen bara ar bokad kommer den inte att fungera pa Internet. Samtidigt
bor det inte vara alltfor lang tid som ett domannamn &r bokat eftersom bokning hindrar varje
annan kund som kan vara intresserad av just det namnet att registrera.

Ett domannamn som varit bokat kan inte bokas pa nytt forran forslagsvis tidigast 30 dagar efter
den senaste bokningen. Syftet med en s&dan sparr &r att tjansten inte ska kunna missbrukas i
s& matto att ndgon bokar samma doman om och om igen och aldrig genomfor en registrering.

Ombudet kan nar som helst inom bokningsperioden manuellt dndra status fran bokat till ledigt
eller registrerat via ombudens slutna webbsidor. Om ingen manuell statusédndring sker inom
perioden noteras domanen automatiskt som ledig nar bokningsperioden har I6pt ut. Nar en
domén antar statusen ledig slapps den direkt for registrering.

Ett bokningsforsok kan avvisas beroende pa ett antal olika saker, t.ex. att doménen redan &r
registrerad, att den har varit bokad inom 30 dagar eller att ombudet har éverskridit maxgransen
for antalet samtidiga bokningar.

Frdga 5.1: Anser ni att den foreslagna tjansten har forutsattningar att uppfylla
syftet och leda till battre service till privatpersoner?

Fraga 5.2: Vad anser ni om tjansten Bokning enligt den foreslagna modellen?

Fradga 5.3: Anser ni att de foreslagna tidsfristerna maximal bokningstid 14 dagar
respektive 30 dagar sparr for ny bokning ar rimliga?

Fraga 5.4: Anser ni att det ar rimligt med en maxgrans for antalet samtidigt bokade
doméaner per ombud? Hur stor anser ni att den maxgransen bor vara?

Fraga 5.5: Vilka for- respektive nackdelar ser ni med forslaget?
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FOrslag: Kontakter och deras rattigheter

I samband med att Il-stiftelsen infor ett nytt produktionssystem for .se kommer ett antal olika
kontakter med definierade roller att skapas.

De roller som finns i dagens system med nagon form av rattighet mot domannamn ar
Registrant som ar synonymt med innehavare av domé@nnamnet och avi-kontaktperson som ar
synonymt med betalningsférmedlare mot innehavare.

En kontakt kan i det nya systemet anta rollen innehavare (Registrant), administrativ kontakt
(admin-C), betalningsférmedlare (billing-C) eller teknisk kontakt (tech-C).

Varje kontakt ar kopplad till ett eller flera domannamn och har definierade rattigheter mot det
eller de domannamn de ar kopplade till beroende pa vilken roll kontakten har.

Registranten viljer sjalv vilka kontakter som ska kopplas till dennes domén och &r ocksa ytterst
ansvarig for dessa kontakter.

I1-stiftelsen kommer vid inférandet av nytt produktionssystem att tillhandahélla en majlighet for
registranter att sjalva administrera registrerade .se-doméner via ett enhetligt webbgranssnitt.
For att det ska vara mdjligt har Il-stiftelsen valt en modell dar varje kontakt kan ha ett eller
flera konton fran vilka de kan administrera domaner och nyttja ll-stiftelsens tjanster.

Kontakt Reqgistrant

En registrant har fulla rattigheter att administrera allt som har med egna konton och
domannamn att gora. En registrant kan:

e Uppdatera sina egna kontaktuppgifter

¢ Vdlja vilka kontaktuppgifter som ska presenteras vid kontaktsékning (Whois). Detta galler
dock endast for privatpersoner och enskilda firmor p.g.a. de uppstallda kraven pa
publicering av kontakter i kommande toppdomaénslag. Fér organisationer visas
informationen direkt.

¢ Se historik 6ver egna domannamn sadsom statusdndringar, betalningsaviseringar och
tidigare kontaktpersoner m.m.

e Ta bort kontakter

e L&gga till kontakter

e Utfora ompekningar (&ndra DNS-data)

e Avregistrera sina doménnamn

o Overlata ett domannamn till annan registrant (endast via ombud)

Administrativ_kontakt

En registrant kan delegera ansvaret for administrationen av domannamn till en administrativ
kontakt aven kallad Admin Contact (Admin-C). En Admin-C har samma rattigheter som
registranten sjalv forutom ratten att 6verlata och avregistrera domannamn. En Admin-C kan:

¢ Vdlja att ta bort sig sjalv som kontakt for en registrant
e Uppdatera sina egna kontaktuppgifter

¢ Valja vilka kontaktuppgifter som ska presenteras vid kontaktsékning (Whois). Géller dock
endast for privatpersoner och enskilda firmor p.g.a. de uppstéallda kraven p& publicering
av uppgifter i kommande toppdomaénslag. FOor organisationer visas informationen direkt.

Betalningsansvarig kontakt

En Registrant kan delegera ansvaret for betalning av arsavgift for sina domannamn till en
betalningsférmedlare ven kallad Billing Contact (Billing-C). Kontakt Billing-C tar emot
betalningsavisering av arsavgift for domannamn och har till uppgift att pa registrantens vagnar
se till att doménregistreringen férnyas. En Billing-C kan:
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¢ Vdlja att ta bort sig sjalv som kontakt for en registrant.
e Uppdatera sina egna kontaktuppgifter

¢ Valja vilka kontaktuppgifter som ska presenteras vid kontaktsékning (Whois). Géller dock
endast for privatpersoner och enskilda firmor p.g.a. de uppstéallda kraven p& publicering
av uppgifter i kommande toppdomaénslag. FOor organisationer visas informationen direkt.

Teknisk kontakt

En Registrant kan delegera ansvaret for att skdta den tekniska administrationen fér sina
domannamn till en teknisk kontakt aven kallad Technical Contact (Tech-C). Tech-C tar emot
meddelanden av teknisk karaktér for registrantens rakning. En Tech-C kan:

o Utfora ompekningar/utpekningar at registranten
Tta bort sig sjilv som kontakt &t en registrant.
¢ Uppdatera sina egna kontaktuppgifter

¢ Vilja vilka kontaktuppgifter som ska presenteras vid kontaktsokning (Whois). Géller dock
endast for privatpersoner och enskilda firmor p.g.a. de uppstallda kraven pa publicering
av uppgifter i kommande toppdomanslag. For organisationer visas informationen direkt.

De olika kontakterna och deras rattigheter illustreras i nedanstaende tabell:

Registrant Admin-C Billing-C Tech-C
Fornya Ja Nej Ja Nej
registrering
Avregistrera Ja Nej Nej Nej
domaén
Genomfora Ja Ja Nej Ja
ompekningar
Uppdatera egna Ja Ja Ja Ja
kontaktuppgifter
Se historik for Ja Ja Ja, for sin roll Ja, for sin roll
domaén o .
(om avisering) | (ompekningar)
Ta bort kontakt Ja Ja Ja, for sin roll Ja, for sin roll
for doman
Lagga till Ja Ja Nej Nej
kontakt for
doman
Overlata doméan Ja, via ombud Nej Nej Nej

Fraga 6.1: Har ni nagra synpunkter pa de rattigheter som de olika kontakterna
tilldelas enligt ovanstaende forslag?
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FOrslag: Hantering av inloggningsuppgifter

For att Il-stiftelsen ska kunna tillhandahalla en mojlighet for alla kunder att i hog grad sjalva
administrera sina registrerade .se-doméner har Il-stiftelsen valt en modell dar kontakter med
olika roller kan ha ett eller flera konton via vilka de kan administrera domaner och nyttja 11-
stiftelsens tjanster. For det andamalet behover varje kontakt inloggningsuppgifter till sitt konto.

Normalt sett bestar inloggningsuppgifterna till ett konto av anvandarnamn och lésenord.

For att nd en hogre sakerhetsniva foreslas en kontakt ocksd ha mojlighet att anvanda sig av
certifikatbaserad inloggning. Véljer anvandaren certifikat ersatter det anvandarnamn och
|6senord.

Oavsett vad anvandaren loggar in med kan denne utnyttja samtliga tillgangliga tjanster.

Inloggningsuppgifter kommer att skickas ut via e-post till den e-postadress som &r angiven i
kundens kontaktuppgifter. Anvandaren kan ocksa vélja att f& inloggningsuppgifterna skickade
via post till angiven adress.

For att fa sina inloggningsuppgifter utskickade bestaller kunden dessa via |l-stiftelsens
webbsida. Detta galler bade vid utskick av inloggningsuppgifter forsta gangen och om man
tappat bort tidigare utskickade uppgifter

Kunden har méjlighet att &ndra sina inloggningsuppgifter vid inloggning till kontot.

Om e-postadressen dit inloggningsuppgifterna skickas av nagon anledning inte langre ar aktuell
kan kontohavaren uppdatera den genom att fylla i och underteckna en sarskild blankett
framtagen for andamalet. Nar uppdateringen &r bekraftad och genomford i 11-stiftelsens
register kan kunden begéra ut nya inloggningsuppgifter via ll-stiftelsens webbplats.

Fraga 7.1: Har ni nagra synpunkter pa att inloggningsuppgifter for kundkonton
hanteras enligt beskrivningen ovan?

Fraga 7.2: Vilka for- respektive nackdelar ser ni med forslaget?
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I1-STIFTELSEN REMISSUNDERLAG . S‘ :

REMISSER NYTT PRODUKTIONSSYSTEM

8  Forslag: Rutin vid frislappande av domannamn

I1-stiftelsen vill i samband med inférandet av det nya produktionssystemet undersdka
majligheten att erbjuda andra metoder &n nuvarande forst-till-kvarn da en tidigare registrerad
doman slapps fri for registrering. Il-stiftelsen har diskuterat nagra olika metoder, bl.a.:

Forst till kvarn — men med separat ko
Auktion
Lotteri

Fraga 8.1: Har ni nagra synpunkter pa vilken metod som ar den mest lampade for
hantering vid frislappande av dom&nnamn?

Fraga 8.2: Ett auktionsforfarande kan forvantas generera ett 6verskott. Vad anser ni
att ett sddant eventuellt 6verskott bor anvandas till?
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